Sandoz - obvestilo o varstvu zasebnosti za poslovne partnerje

3.7.2023
To obvestilo o varstvu zasebnosti je namenjeno:
. zdravstvenim delavcem, s katerimi vzpostavljamo ali ohranjamo poslovni odnos;
. nasim poslovnim strankam ali morebitnim poslovnim strankam, ki so fizi€ne osebe (npr.
samozaposleni farmacevti);
. predstavnikom ali kontaktnim osebam nas$ih poslovnih strank ali morebitnih poslovnih strank,

ki so pravne osebe (npr. veletrgovci s podrocja farmacije).

To obvestilo o varstvu zasebnosti je namenjeno posameznikom, ker Lek d.d., VerovSkova 57, 1526
Ljubljana obdeluje doloene informacije o vas, tj. »osebne podatke«. Lek d.d. se zavezuje, da bo

z vasimi osebnimi podatki ravnal odgovorno in skladno z veljavnimi predpisi.

Za obdelavo vasih osebnih podatkov je odgovorna druzba Lek d.d., saj odlo¢a o tem, zakaj in kako
se obdelujejo vasi osebni podatki, in torej nastopa kot »upravljavec«. To odgovornost lahko izvaja
sama ali skupaj z drugimi druzbami v skupini Sandoz, kadar delujejo kot »skupni upravljavci«. V tem

obvestilu o varstvu zasebnosti se izraz »mi« nanasa na druzbo Lek d.d.

Vabimo vas, da pozorno preberete to obvestilo o varstvu zasebnosti, v katerem je navedeno, v
katerih primerih obdelujemo vase osebne podatke, in pojasnjeno, kaksne so pri tem vase pravice in

nase dolznosti.

Ce imate kakrsnakoli vprasanja o obdelavi svojih osebnih podatkov, nam pisite na:

sandoz_global.dpo@sandoz.com.

1 Katere informacije o vas imamo?

Te informacije ste nam lahko posredovali sami ali pa so nam jih priskrbeli nadi poslovni
partnerji (ij. pravna oseba, za katero delate) ali tretje osebe (npr. zunanji izvajalec, kot je
Javna agencija za zdravila in medicinske pripomocke) ali jih pridobimo od zaupanja vrednih

javno dostopnih virov. O vas zbiramo razli¢ne vrste osebnih podatkov, vklju¢no z naslednjimi:

- vaSe sploSne in identifikacijske informacije (npr. ime, priimek, spol, e-postni naslov

ali naslov bivali§¢a, Stevilka stacionarnega in/ali mobilnega telefona);

- va$o funkcijo (npr. naziv, delovno mesto in ime podjetja ter za zdravstvene delavce
prva specializacija, druga specializacija, leto zakljuCka fakultete, objave, dejavnosti
na kongresih, nagrade, biografija, izobrazba, strokovno znanje in izkuSnje ter
sodelovanje v Kkliniénih raziskavah, pri smernicah, v uredniskih odborih in

organizacijah);
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- pladilne informacije (npr. podatki o banénem racunu, ID-Stevilka za DDV ali davéna
Stevilka);

- Sandozove identifikacijske Stevilke in profil poslovnega partnerja;

- vasi elektronski identifikacijski podatki, kadar so potrebni za dobavo izdelkov ali
storitev nasi druzbi (npr. podatki za prijavo, pravice dostopa, gesla, Stevilka priponke,
IP-naslov, spletni identifikatorji/piSkotki, dnevniki, ¢as dostopa in povezave, slikovni
ali zvoCni posnetki, npr. slika za priponko, posnetki videonadzora ali glasovni

posnetki);

- informacije o vaSih angaziranjih, odzivih in/ali preferencah, vklju¢no z vrstami
sporocil, ki so bile predmet predstavitve/debate, in komunikacijskimi kanali, ki jih

najpogosteje uporabljate;

- podatki, ki nam jih priskrbite sami, ko izpolnjujete obrazce, ali jih izpolnjujete na
dogodkih, ki se jih udelezite, ali kadar odgovarjate na vprasanja med pogovorom

oziroma v anketi;
- podatki, ki se nanasajo na nase izdelke in storitve;

- informacije o promocijskih, znanstvenih in medicinskih dejavnostih oziroma

poslovnih stikih, Ki jih imate z nami.
Ce nam nameravate priskrbeti osebne podatke o drugih posameznikih (npr. svojih
sodelavcih), morate sami ali v sodelovanju z njihovim delodajalcem tem posameznikom
predloZiti kopijo tega obvestila o varstvu zasebnosti.
Za katere namene upraviéeno uporabljamo vase osebne podatke?
Pravna podlaga za obdelavo osebnih podatkov

Vas$ih osebnih podatkov ne bomo obdelovali, €e ta namen ni ustrezno utemeljen in upravicen

na podlagi veljavne zakonodaje. Zato bomo vase osebne podatke obdelovali samo:
- ¢e smo od vas predhodno pridobili soglasje;

- Ce je obdelava potrebna za izvajanje naSih pogodbenih obveznosti do vas ali za

izvedbo predpogodbenih ukrepov na vaso zahtevo;

- C¢e je obdelava potrebna za izpolnjevanje zakonskih oziroma regulatornih

obveznosti;

- Ce je obdelava potrebna zaradi uresniCevanja nasih zakonitih interesov in to ne

vpliva neupravi¢eno na va$e interese ali temeljne pravice in svoboscine.

Pri obdelavi vasih osebnih podatkov na podlagi zakonitega interesa skuSamo vedno

poiskati ravnovesje med naSimi upravi€enimi zakonitimi interesi in vaSo zasebnostjo.
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Primeri tovrstnih »zakonitih interesov« vklju€ujejo obdelavo osebnih podatkov v

naslednje namene:

. za razvoj zaupanja vrednega poslovnega odnosa z zdravstvenimi delavci;
. za promoviranje Lekovih inovacij na farmacevtskem podrodju;
. za upravljanje Lekovih ¢loveskih in finanénih virov ter optimiziranja interakcij

z zdravstvenimi delavci;

. za zagotovitev, da bolnik pridobi ustrezno zdravilo v skladu s tehniénim in
strokovnim mnenjem dobro obveS&enega zdravstvenega delavca;

. za koris€enje stroSkovno ugodnejSih storitev (npr. lahko se odlo¢imo za
uporabo dolo¢enih resitev za obdelavo osebnih podatkov, ki jih ponujajo
drugi izvajalci);

. da svojim poslovnim strankam ponudimo izdelke in storitve;

. da prepre€imo morebitne prevare ali drugo kriminalno dejavnost, napacno
uporabo nasih izdelkov ali storitev ter za zagotavljanje varnosti nasih

informacijskih sistemov, arhitekture in omrezij;

. za prodajo dela poslovanja ali njegovih sredstev ali za omogo&anje nakupa

celote ali dela naSega poslovanja ali sredstev s strani tretje osebe;
. za doseganije ciljev korporativne in druzbene odgovornosti.
Nameni obdelave

VaSe osebne podatke vedno obdelujemo za konkreten namen, in sicer samo tiste osebne
podatke, ki so relevantni za doseganje tega namena. Vase osebne podatke obdelujemo

zlasti za naslednje namene:

- za upravljanje poslovnih odnosov z vami (npr. v nasih zbirkah podatkov);

- za izvajanje opravil v zvezi s pripravo novih ali izvajanjem Ze veljavnih pogodb;

- za evidentiranje transakcij in zagotavljanje transparentnosti pri prenosih vrednosti;

- za zagotavljanje primernih, ustreznih in posodobljenih informacij o bolezni, zdravilih

ter nasih drugih izdelkih in storitvah;

- za izboljSevanje kakovosti naSega sodelovanja in storitev, tako da svojo ponudbo

prilagodimo vasim potrebam;
- za odgovarjanje na vase prodnje in zagotavljanje u€inkovite podpore;

- za posiljanje anket (npr. za izboljSanje nasega bodo¢ega poslovnega sodelovanja z

vami);

- za posiljanje sporocil o izdelkih, terapevtskih podrocjih ali storitvah, ki jih oglasujemo;
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- za upravljanje, naCrtovanje in opravljanje komunikacij in stikov z vami (npr. prek
podatkovne zbirke za vodenje evidenc o sodelovanju z zdravstvenimi delavci ali

vodenje nacrtovanja obiskov ter porocanje o obiskih);

- za sledenje svojim dejavnostim (npr. za merjenje Stevila stikov ali merjenje obsega

prodaje, Stevilo sestankov/obiskov);

- za vabljenje na dogodke ali promocijska srecanja, ki jih organiziramo ali podpiramo

(npr. dogodki za zdravnike, predavanja, konference);

- za zagotavljanje dostopa do nasih modulov za usposabljanje, kar vam omogo¢a, da

nam zagotavljate doloCene storitve;

- za upravljanje svojih informacijskih virov, vkljuéno z upravljanjem infrastrukture in

zagotavljanjem neprekinjenega poslovanja;

- za ohranjanje ekonomskih interesov druzbe in zagotavljanje skladnosti ter poro¢anije
(npr. zagotavljanje skladnosti z naSimi internimi politikami ter standardi in lokalnimi
zakonskimi zahtevami, davki in prispevki, upravljanje domnevnih primerov
napacnega ravnanja ali goljufij, izvajanje presoj in revizij, sodelovanje v sodnih

postopkih);
- za upravljanje zdruzitev in prevzemov, ki vklju€ujejo naso druzbo;
- za arhiviranje in vodenje evidenc;
- za izdajanje racunov;

- za druge namene, ki jih nalagajo zakoni in uradni organi oblasti.

Kdo ima dostop do vasih osebnih podatkov in kam jih prenaS§amo?

Vasih osebnih podatkov ne prodajamo, jih ne razkrivamo ali kako drugace posiljamo tretjim

osebam, razen tistim, navedenim v tem obvestilu o varstvu zasebnosti.

Med izvajanjem svojih dejavnosti in za namene, kot so navedeni v tem obvestilu o varstvu
zasebnosti, imajo dostop do va$ih osebnih podatkov naslednje kategorije prejemnikov
oziroma se ti podatki posiljajo naslednjim kategorijam prejemnikov na podlagi potrebe po

seznanitvi za doseganje tovrstnih namenov:

. nasim zaposlenim (vkljuéno z zaposlenimi, oddelki ali drugimi druzbami skupine
Sandoz);

. nasim (morebitnim) neodvisnim zastopnikom ali posrednikom;

. nasim dobaviteljem in izvajalcem storitev, ki za nas izvajajo storitve in nam dobavljajo
izdelke;
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. nasim ponudnikom informacijskih sistemov, storitev v oblaku, podatkovnih zbirk in

svetovalcem;

. nasim poslovnim partnerjem, ki ponujajo izdelke ali storitve skupaj z nami ali nadimi
podruznicami ali h¢erinskimi druzbami;

o morebitni tretji osebi, ki ji dodelimo oziroma ki prevzame na$e pravice ali obveznosti;

. nasim svetovalcem in zunanjim pravnikom v procesu prodaje ali prenosa katerega

koli dela naSega poslovanja ali sredstev.

Zgoraj nastete tretje osebe so skladno z veljavho zakonodajo pogodbeno zavezane k

varovanju zaupnosti in varnosti vasih osebnih podatkov.

Do vasih osebnih podatkov imajo dostop tudi vsi nacionalni in/ali mednarodni regulatorni,
izvrSilni, javni organi ali sodi§¢a oziroma se jim ti podatki lahko poSiljajo, kadar moramo to

storiti skladno z veljavno zakonodajo ali predpisom oziroma na njihovo zahtevo.

Vasi osebni podatki, ki jih zbiramo, se lahko obdelujejo v drzavi zunaj drzave, kjer ima sedez
druzba Lek d.d., oziroma se tam dostopa do njih ali se tam hranijo, ta drzava pa morda ne

zagotavlja enake ravni varstva osebnih podatkov.

Ce vase osebne podatke posliemo druzbam, ki niso del Sandozove skupine in ki spadajo v
druge jurisdikcije, bomo varstvo vasih osebnih podatkov zagotovili z (i) uporabo enake ravni
zascite, kot jo dolo¢a lokalna zakonodaja o varstvu osebnih podatkov, ki velja za druzbo Lek
d.d., (i) delovanjem skladno z nasSimi politikami in standardi ter, (iii) kar zadeva druzbo Lek
d.d. s sedezem v Evropskem gospodarskem prostoru (ij. v drzavah ¢lanicah EU ter na
Islandiji, v Lihtenstajnu in na Norveskem, »EGP«), razen Ce je izrecno dolo¢eno drugace, s
posiljanjem vasih osebnih podatkov samo na podlagi standardnih pogodbenih klavzul, ki jih
odobri Evropska komisija. Zahtevate lahko dodatne informacije o mednarodnih prenosih
osebnih podatkov in pridobite kopijo ustrezno vzpostavljenih mehanizmov tako, da uveljavite

svoje pravice, kot je navedeno v razdelku 6 spodaj.

Za prenose osebnih podatkov znotraj skupine smo v skupini Sandoz sprejeli Pogodbo o
prenosu in obdelavi podatkov znotraj skupine Sandoz (Intra-Group Data Transfer and
Processing Agreement - IGDTA).

Kako varujemo vase osebne podatke?

Uvedli smo ustrezne tehniéne in organizacijske ukrepe, ki zagotavljajo dolo¢eno raven

varnosti in zaupnosti vasih osebnih podatkov.

Pri teh ukrepih upostevamo naslednje:

I



(i) najnovejsSo tehnologijo,
(i) stroSke njene uvedbe,
(iii) naravo podatkov,

(iv) tveganje pri obdelavi.

Njihov namen je =zaSCititi podatke pred nakljuénim ali nezakonitim uniCenjem ali
spreminjanjem, nakljuéno izgubo, nepooblas€enim razkrivanjem ali dostopom ter pred

drugimi nezakonitimi oblikami obdelave.
Pri ravnanju z vasimi osebnimi podatki:

- zbiramo in obdelujemo samo osebne podatke, ki so ustrezni, relevantni in po obsegu

primerni za doseganje zgornjih namenov;
- skrbimo, da so vasi osebni podatki posodobljeni in toéni.

Z namenom zagotavljanja pravilnosti podatkov vas bomo morda ob&asno prosili, da potrdite
svoje osebne podatke. Vabimo vas tudi, da nas sami obvestite o spremembah svojih osebnih

podatkov, tako da lahko zagotovimo, da so vasi osebni podatki posodobljeni.

Kako dolgo shranjujemo vase osebne podatke?

VaSe osebne podatke shranjujemo samo tako dolgo, kot je treba za izpolnjevanje nhamena,

za katerega smo jih zbrali, ali za izpolnjevanje zakonskih in regulatornih zahtev.

VaSe osebne podatke, ki jih shranjujemo v svoji zbirki podatkov in ki niso povezani z
dolo¢eno pogodbo, bomo shranjevali stiriindvajset (24) mesecev po zadnjem stiku z vami,

¢e ni v konkretnem primeru dolo¢eno drugace.

Pri pogodbah osebne podatke hranimo za €as trajanja vase pogodbe (oziroma pogodbe
vasSega podjetja) oziroma dokler pravni zahtevki po tej pogodbi ne zastarajo, razen ce
nadrejene pravne ali regulatorne Casovne sheme dolo¢ajo daljSe ali krajSe obdobje
shranjevanja. Po izteku tega obdobja bomo vase osebne podatke odstranili iz naSih aktivnih

sistemov.

V primeru spora se zbrani in obdelani osebni podatki izbriSejo ali arhivirajo (i) takoj, ko
doseZzemo sporazumno poravnavo, (ii) ko se izda kon€na odlocba ali (iii) ko zahtevek

zastara.

Kaks$ne so vase pravice in kako jih lahko uveljavljate?

Uveljavljate lahko naslednje pravice, in sicer pod zakonsko dolo€enimi pogoji in znotraj

zakonskih omejitev:
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- pravica do dostopa do svojih osebnih podatkov, ki jih obdelujemo; e so po vaSem
mnenju z vami povezane informacije nepravilne, zastarele ali nepopolne, lahko

zahtevate popravek ali posodobitev;
- pravica do izbrisa svojih osebnih podatkov ali omejitev na dolo¢ene kategorije obdelave;

- pravica, da kadarkoli umaknete svoje soglasje, ne da bi to vplivalo na zakonitost

obdelave pred umikom;
- pravica do ugovora, v celoti ali deloma, k obdelavi osebnih podatkov;

- pravica do ugovora v zvezi z uporabo komunikacijskega kanala, ki ga uporabljamo za

neposredno informiranje ali trzenje;

- pravica, da zahtevate prenos osebnih podatkov, tj. da se vam osebni podatki, ki ste nam
jih zaupali, vrnejo ali prenesejo na subjekt, ki ga vi dolocite, in sicer v strukturiranem,
sploSno uporabljanem in strojno berljivem formatu, ne da bi vas mi pri tem ovirali in pod

pogoji spoStovanja obveznosti o varstvu zaupnosti.

Ce imate kakrsnokoli vprasanije ali Zelite uveljavljati zgornje pravice, vas vabimo, da obi&ete

nas$ Center za varstvo osebnih podatkov ali nam lahko posljete e- posto (na naslov:

sandoz_global.dpo@sandoz.com) ali dopis (na naslov: Za pooblas¢enca za varstvo osebnih

podatkov v Sandozu, Verovskova 57, 1526 Ljubljana) skupaj s fizicno kopijo osebne izkaznice
za namene identifikacije; te podatke bomo uporabili samo za preverjanje vase istovetnosti
in kopije po koncu preverjanja ne bomo zadrzali. Na kopiji, prosimo, prekrijte svojo fotografijo
in EMSO.

V vsakem primeru imate poleg zgornjih pravic tudi pravico, da se pritozite pri pristojnem

organu za varstvo osebnih podatkov.

Kako vas bomo obvescali o spremembah svojega obvestila o varstvu

zasebnosti za poslovne partnerje?

O vseh prihodnjih spremembah ali dopolnitvah pri obdelavi vasih osebnih podatkov, kot je
opisano v tem obvestilu o varstvu zasebnosti za poslovne partnerje, boste vnaprej obvesc¢eni
s posamiénim obvestilom po nasih komunikacijskih kanalih (npr. po e-posti ali na na$ih

spletnih mestih).
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